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1 Einleitung

NeuroCheck nimmt die Sicherheit seiner Produkte ernst und begriSt die verantwortungsvolle Mel-dung
potenzieller Produktschwachstellen. Diese Vulnerability Disclosure Policy (VDP) beschreibt, wie Sicher-
heitsforscher, Kunden und weitere Hinweisgeber vermutete oder bestatigte Produktschwach-stellen an
NeuroCheck melden kénnen. Im Folgenden bezeichnet der Begriff Produktschwachstelle Sicherheitsliicken
oder sonstige sicherheitsrelevante Fehler in unseren Produkten.

Sollten Sie eine Sicherheitsliicke in einem unserer Produkte vermuten oder entdecken, bitten wir Sie, uns
dartber zu informieren. Wir prifen alle eingehenden Meldungen zeitnah. Fiir berechtigte Meldungen er-
greifen wir geeignete AbhilfemalRnahmen.

2 Meldung von Produktschwachstellen

Bitte verwenden Sie fiir die Meldung von Produktschwachstellen ausschlieRlich diese E-Mail-Adresse:
Security@NeuroCheck.com. Sie dient als Single Point of Contact (SPoC) fiir die Meldung von Produkt-

schwachstellen an NeuroCheck. Dadurch tragen Sie dazu bei, dass Ihre Meldung unmittelbar das zustan-

dige PSIRT erreicht und so schnell wie moglich bearbeitet werden kann.

3 Angaben zur Schwachstellenmeldung

Beschreiben Sie die Produktschwachstelle moglichst nachvollziehbar und mit ausreichend technischen De-
tails, damit wir diese bewerten kénnen. Jede Meldung muss folgende Pflichtangaben enthalten:

e Betroffenes Produkt und Version

e Lizenznummer oder Seriennummer (sofern bekannt)
e Beschreibung der Produktschwachstelle

e Schritte zur Reproduktion

e Auswirkungen und/oder Risiko

e Kontaktinformationen fir Riickfragen
Optionale, aber sehr hilfreiche Angaben kénnen sein:

e Proof of Concept
e Logs/ Screenshots
e CVSS-Einschatzung

e Workarounds

4 Bearbeitung von Schwachstellenmeldungen

Nach Eingang einer Schwachstellenmeldung gehen wir wie folgt vor:
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e Wir bestatigen den Eingang jeder Meldung ohne unangemessene Verzogerung.

e Wir prifen und bewerten jede gemeldete Produktschwachstelle sorgfaltig.

e Wir halten den Hinweisgeber wahrend der Bearbeitung in angemessenem Umfang liber den
Fortschritt informiert.

e Wir behandeln samtliche Informationen vertraulich und verwenden sie ausschliefRlich zur Bear-
beitung der gemeldeten Produktschwachstelle.

e Wir koordinieren die Offenlegung bestatigter Produktschwachstellen nach den Grundsatzen der
koordinierten Offenlegung (Coordinated Vulnerability Disclosure, CVD).

e Wir behalten uns vor, Art und Umfang geeigneter AbhilfemaRBnahmen nach eigenem Ermessen
festzulegen.

e Wir ergreifen keine rechtlichen Schritte gegen gutglaubige Melder, die verantwortungsvoll und
im Einklang mit dieser Richtlinie melden.

5 Koordinierte Offenlegung

Bitte veroffentlichen Sie keine Informationen Uber eine gemeldete Produktschwachstelle, bevor
NeuroCheck Gelegenheit hatte, diese zu bewerten und angemessene AbhilfemaBnahmen bereitzustellen.
NeuroCheck strebt gemeinsam mit dem Hinweisgeber die koordinierte Offenlegung bestatigter Produkt-
schwachstellen nach den Grundsatzen der CVD an.

6 Hinweise fir Hinweisgeber

Bitte filhren Sie ausschlieBlich Untersuchungen durch, die keine Beeintrachtigung unserer Systeme oder
der Systeme unserer Kunden verursachen. Insbesondere sind Denial-of-Service-Angriffe (DoS-Angriffe)
oder andere MaRnahmen, die die Verfligbarkeit von Diensten beeintrachtigen, der Zugriff auf personen-
bezogene Daten sowie jede Handlung, die gegen geltendes Recht verstol3t, zu unterlassen.

Wir bedanken uns bei allen Hinweisgebern, die durch verantwortungsvolle Meldungen zur Sicherheit un-
serer Produkte beitragen.
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